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Resumen—El avance que se ha producido en la tecnologia en
los ultimos afios ha hecho que sea imprescindible disponer de
herramientas que permitan monitorizar y controlar las debili-
dades que aparecen en redes. Debido al caracter dinamico de
las redes, continuamente se conectan y desaparecen dispositivos
de las mismas, siendo necesario reevaluar las debilidades que
han aparecido tras cada modificacion. La evaluacién de estas
debilidades tiene como objetivo proporcionar informacién de
utilidad al responsable de la red para conocer qué nodos de
la misma es necesario reforzar. Los continuos cambios crean la
necesidad de disponer de herramientas que evalien los puntos
criticos en tiempos reducidos. En este trabajo se presenta un
algoritmo metaheuristico basado en la metodologia GRASP
(Greedy Randomized Adaptive Search Procedure) para detectar
puntos débiles en redes. Ademas, se propone un método de
combinacién basado en Path Relinking para mejorar la calidad de
las soluciones generadas. Los resultados experimentales muestran
la calidad de la propuesta comparandola con el mejor algoritmo
encontrado en el estado del arte.

Index Terms—ca-separator problem, GRASP, Path Relinking,
nodos criticos

I. INTRODUCCION

En los dltimos afios la ciberseguridad se ha convertido en
uno de los campos mds relevantes para todo tipo de usuarios:
desde empresas e instituciones hasta usuarios individuales.
El incremento del nimero de ataques a diferentes redes, asi
como de la importancia de la privacidad en Internet, han
creado la necesidad de tener redes mds seguras, confiables y
robustas. Un ciberataque a una compafifa que conlleve pérdida
de informacién personal de sus clientes puede resultar en un
importante dafio econémico y social [1]. Ademads, los ataques
de Denegacidn de Servicio (del inglés Denial of Service, DoS)
y ataques de Denegacién de Servicio distribuidos (del inglés
Distributed Denial of Service, DDoS) han ido siendo cada vez
mads comunes, debido a que un ataque exitoso puede resultar en
la deshabilitacién de un servicio de un proveedor de Internet,
por ejemplo. Ademds, si otros servicios dependen a su vez
del servicio atacado, podria producirse un fallo en cascada,
afectando a un mayor nimero de clientes [2].

Es importante identificar cudles son los nodos més im-
portantes en una red. Esta es una cuestién de interés para
ambas partes de un ciberataque: el atacante y el defensor. El
primero estard interesado en deshabilitar dichos nodos con
el objetivo de hacer la red mds vulnerable, mientras que el
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segundo estard interesado en reforzar esos nodos importantes
con medidas de seguridad mas robustas. Ademds, ambas partes
quieren consumir la minima cantidad de recursos posibles para
minimizar los costes derivados del ataque / defensa: por un
lado, el atacante esta interesado en ocasionar el maximo dafio
posible a la red empleando la minima cantidad de recursos
posible; por otro lado, el defensor querra reforzar la red
minimizando los costes de mantenimiento y seguridad. Por
lo tanto, es interesante para ambas partes identificar cudles
son los puntos mds débiles en la red.

Definimos una red como un grafo G = (V, E), donde V
es el conjunto de vértices (|V| = n) y E es el conjunto de
aristas (|E| = m). Un vértice v € V representa un nodo de
la red, mientras que una arista (vi,v2) € E, con vy,vs € V
indica que hay una conexion en la red entre los vértices vy y
vg. Definimos un separador de una red como un conjunto de
vértices S C V' cuya eliminacién supone la separacion de la
red en dos o mds componentes conexas. Formalmente,

VAS=CiUCy...UC,
vV (u,v) € EX3C; : u,veC;

donde E* = {(u,v) € E : u,v ¢ S}.

Este trabajo se centra en encontrar un conjunto de vértices
minimo S* que permita separar la red G en componentes
conexas de tamafio menor que «-n. En términos matematicos,

S* ¢ argmin | S| méx |Ci| <a-n
Ses CieV\S

Cabe mencionar que el nimero de componentes conexas
resultantes no es relevante para este problema. La restriccion
actual del problema del separador @ («-SP) es que el niimero
de vértices en cada componente conexa debe ser menor o
igual que « - n. Este problema es N'P-completo para redes
de topologia general cuando se consideran o > % [3]. Se han
propuesto algunos algoritmos en tiempo polinémico cuando la
topologia de la red es un arbol o un ciclo [4]. Sin embargo,
estos algorimos requieren tener un conocimiento previo de la
topologia de la red, lo que no es usual en problemas de la
vida real.
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Figura 1: 1(a) Ejemplo de un grafo derivado de una red, 1(b) una solucién factible con 4 nodos en el separador (B, C, E, y
I), y 1(c) una solucién mejor con 2 nodos en el separador (A y B)

Este problema ha sido abordado tanto desde la perspectiva
exacta como la heuristica. En concreto, se han presentado
algoritmos que resuelven el problema en un tiempo polinémico
para topologias como &drboles o ciclos, asi como un algorit-
mo voraz con una relaciéon de aproximaciéon de o - n + 1
[4]. Adicionalmente, un algoritmo heuristico para estudiar
los separadores y los Sistemas Auténomos de Internet se
propuso en [5]. Dependiendo del valor de «, el problema
del separador v puede relacionarse con otros problemas bien
conocidos. En particular, cuando o« = %, es equivalente al
minimum vertex cover problem,y cuando o = % es andlogo al
minimum dissociation set problem. Por lo tanto, el problema
del seaparador o es una generalizacidon de estos problemas,
que son también N'P-completos [6].

II. PROPUESTA ALGORITMICA

Greedy Randomized Adaptive Search Procedure (GRASP),
que en castellano se podria traducir como procedimientos de
bisqueda voraz, aleatorizados y adaptativos, es un procedi-
miento multi-arranque que fue originalmente propuesto en [7]
pero no se definié formalmente hasta [8]. Los procedimientos
multi-arranque son un conjunto de procedimientos que inten-
tan evitar quedar atrapados en Sptimos locales reiniciando
el procedimiento desde otro punto de inicio del espacio de
busqueda, lo que permite aumentar la diversificacién de la
estrategia de busqueda. Esta metaheuristica se ha utilizado
recientemente con éxito en varios problemas de optimizacién
[91-(11].

Cada iteracion en GRASP tiene dos fases bien diferencia-
das: construccién y mejora. La primera tiene como objetivo
generar una solucién inicial de calidad para el problema,
mientras que la segunda trata de mejorar la solucién inicial
a través de algin método de optimizacién local [12]. Tra-
dicionalmente el optimizador de la segunda fase suele ser

un procedimiento de bisqueda local sencillo, pero es comun
combinar esta metaheuristica con procedimientos de buisqueda
mds complejos, como pueden ser Tabu Search [13] o Variable
Neighborhood Search [14], entre otros, lo que prueba la
versatilidad de la metodologia GRASP.

II-A.  Criterio voraz

La fase de construccién necesita definir un criterio voraz
g(v) que evalde, para cada vértice v € V, la relevancia de
insertar dicho vértice en la solucién. Para el problema que
estamos tratando, «-SP, el criterio voraz debe indicar cuiles
de los vértices que ain no han sido incluidos en la solucién
son nodos criticos en la red.

En este trabajo se propone la utilizacién de criterios utiliza-
dos en el drea del andlisis de redes sociales, de manera que se
tratard de identificar qué vértices serian los mds importantes
de la red si ésta se tratara de una red social. En el andlisis
de redes sociales, un vértice es importante si mantiene a un
gran nimero de usuarios de la red conectados entre si [15],
por lo que la analogia con el problema del a-SP es directa:
un vértice es importante en la red si su desaparicion hace que
los dispositivos conectados a él dejen de estar conectados.

Existen numerosas métricas para evaluar la importancia de
un usuario en una red social, siendo el cdlculo de la mayoria
de ellas muy costoso computacionalmente. Esto es debido a
que varias de las métricas, como pueden ser Betweenness [16]
0 PageRank [17] necesitan conocer todos los caminos mas
cortos que pasan entre cada par de usuarios de la red. En este
trabajo se utilizard la métrica denominada closeness [18], la
cual considera que un vértice es importante si es alcanzable
(i.e., se puede llegar a él a través de muchos caminos) por
un elevado ndmero de vértices de la red. Mas formalmente,
dada una red conexa G, el valor del closeness de un vértice se
calcula como la suma de la longitud de las rutas mds cortas
entre el nodo en cuestién y el resto de nodos en el grafo.
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Cabe destacar que la evaluacién de esta métrica solo necesita
conocer el camino mds corto entre cada par de vértices, por
lo que basta con realizar un recorrido en anchura (si la red
no es ponderada) o aplicar el algoritmo de Dijkstra (si la red
es ponderada). La idea que subyace bajo esta métrica es que,
cuanto mas central es un nodo, mas cerca esta de todos los
demds nodos.

El valor del closeness de un nodo v € V, definido como
C(v) se evalda como el célculo inverso de la suma de las
distancias desde ese nodo v hasta el resto de nodos de la red
u € V' \ {v}. En términos matematicos,

1
ZuGV\S d(v,u)

donde d(v,u) es la distancia entre los nodos v y u. En
este trabajo, se considera que la distancia entre dos vértices
u,v € V serd la longitud del camino mds corto que conecta
u con v. Cabe destacar que esta métrica solo tiene sentido en
componentes conexas, ya que de otra manera no seria posible
encontrar un camino entre los vértices u y v.

Cv) +

II-B. Fase de construccion

El procedimiento de construccién parte de una solucién
vacia e iterativamente afiade vértices a dicha solucién hasta
que ésta es factible. En el caso del a-SP, inicialmente ningin
vértice ha sido afiadido al separador, por lo que es necesario
afiadir vértices al mismo hasta cumplir la restriccién de que la
red se encuentra dividida en componentes conexas de tamaifio
inferior a « - n. El Algoritmo 1 muestra el pseudocddigo del
método de generacién de soluciones propuesto.

Algorithm 1 Construir(G, )

1: v < Random (V)

2. S+ {U}

32 CL+ V\{v}

4: while not esFactible(S,G) do
Jmin mfﬂue CL C(U)

Jmax < Inéing CL O(U)

M = Gmax — B . (gde - gmfn)
RCL<+ {ve CL : C(v) > u}
v < Random(RCL)

10: S+ Su{v}

11 CL + CL\ {v}

12: end while

13: return S

R A

El procedimiento comienza eligiendo al azar el primer
vértice que va a ser incluido en la solucién (pasos 1-2). La
eleccién aleatoria de este primer elemento permite aumentar
la diversidad de las soluciones generadas en la fase de cons-
truccién. A continuacién, se crea la lista de candidatos CL
con todos los vértices de la red salvo el elegido inicialmente
(paso 3). El método de construccién entonces afiade un nuevo
vértice a la solucién hasta que ésta satisfaga las restricciones
del problema (pasos 4-12). La funcién esFactible tiene como

objetivo comprobar que todas las componentes conexas de la
red tienen un tamaio inferior a o - m si se eliminan los nodos
incluidos en la solucién parcial S.

Tras ello, se calculan el minimo y el maximo valor (pasos
5y 6, respectivamente) para la funcidén voraz elegida. En este
caso, se utiliza el valor de closeness descrito en la Seccidén
II-A. Estos dos valores se utilizan para calcular un umbral p
(paso 7) que limitard los vértices que entran a formar parte de
la lista de candidatos restringida RCL (paso 8). El valor del
umbral dependera de un pardmetro 5 (con 0 < 5 < 1) que
controla la aleatoridad o voracidad del método. Por un lado, si
B = 0, entonces p = gmsx Y, por tanto, solo se considerardn
en la RCL aquellos vértices con el maximo valor de closeness,
resultando en un método completamente voraz. Por otra parte,
si § = 1, entonces {t = ¢mm, formando parte de la RCL
todos los vértices de la CL, convirtiéndose asi en un método
totalmente aleatorio. De esta forma, cuanto mayor sea el valor
del pardmetro (3, mas aleatorio serd el método, y viceversa. La
Seccién III discutird cémo afecta el valor de este pardmetro a
la calidad de las soluciones obtenidas.

II-C. Fase de mejora

Las soluciones generadas en la fase de construccién se han
construido mediante un procedimiento aleatorizado (a través
del pardmetro (3), por lo que, en general, es posible aplicar
un método de optimizacién local para mejorar la calidad
de la solucién. Aunque es posible utilizar cualquier tipo de
optimizador en esta fase, el problema tratado requiere de la
obtencion de soluciones en periodos cortos de tiempo, por lo
que se han descartado optimizadores complejos, optando por
un procedimiento de buisqueda local tradicional.

Los procedimientos de busqueda local tienen como objetivo
encontrar el éptimo local de una solucién con respecto a una
vecindad predefinida. En primer lugar, es necesario definir qué
vecindad va a explorar el procedimiento. En este trabajo se
considerara la vecindad 2 x 1, la cudl contiene a todas las
soluciones alcanzables desde una solucién inicial S mediante
la eliminacién de dos vértices que estaban originalmente en la
solucién y la insercién de un nuevo vértice en la misma. Cabe
destacar que cualquier movimiento dentro de esta vecindad
que produzca una solucién factible habrd mejorado el valor
de la funcién objetivo, ya que habrd reducido el conjunto de
vértices que necesitan ser eliminados de la red en una unidad.
Mais formalmente, la vecindad se define como:

N(v,S) « {8 : 8+ S\ {u,v} U{w},
VuveSAYweV\S}

Existen dos métodos tradicionales para explorar la vecindad
definida: First Improvement y Best Improvement. El primero
recorre todas las soluciones de la vecindad, realizando siempre
el primer movimiento que conduzca a una solucién de mayor
calidad, comenzando la busqueda de nuevo desde la nueva
solucién. Sin embargo, Best Improvement primero explora
todas las soluciones existentes en la vecindad, realizando el
movimiento que lleve a la solucién de mayor calidad.
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En este trabajo se considerard tnicamente la variante First
Improvement debido a dos motivos principales. En primer
lugar, First Improvement requiere de un menor coste compu-
tacional ya que no recorre la vecindad completa para realizar
un movimiento y, como se ha mencionado en otras ocasiones,
en este problema se requiere un tiempo de cémputo reducido.
Por otra parte, dada la vecindad 2 x 1 definida, cualquier
movimiento que lleve a una solucién factible producird una
solucién cuyo valor de la funcién objetivo se habrd mejorado
en una unidad, sea cual sea el movimiento que se realice.
Por tanto, para esta vecindad no es util comprobar todos los
posibles movimientos disponibles.

Teniendo en cuenta lo mencionado anteriormente, el pro-
cedimiento de biisqueda local propuesto para el problema del
«a-SP consiste en recorrer de manera aleatoria la vecindad de
cada una de las soluciones generadas en la fase de construc-
cién, parando cuando no se encuentre ninguna solucién de
mayor calidad en la misma, y devolviendo la mejor solucién
encontrada en la bisqueda.

II-D.  Path Relinking

Path Relinking (PR) es un método de combinacién de
soluciones propuesto originalmente como una metodologia
para integrar estrategias de intensificacion y diversificacion en
el contexto de la busqueda tabi [19]. El comportamiento de PR
se basa en explorar las trayectorias que conectan soluciones de
alta calidad, con el objetivo de generar soluciones intermedias
que, eventualmente, pueden ser mejores que las soluciones
originales utilizadas para construir la trayectoria. Laguna y
Marti [20] adaptaron Path Relinking en el contexto de GRASP
como un método destinado a aumentar la intensificacion.
El algoritmo de Path Relinking opera sobre un conjunto de
soluciones, llamado Elite Set (ES), que se encuentra ordenado
siguiendo un criterio descendiente de acuerdo al valor de
un criterio de calidad predefinido de cada solucién. En este
trabajo, consideramos como criterio de calidad el valor de
la funcién objetivo de la solucién. En concreto, el Elite Set
se compone de las soluciones de mayor calidad generadas
mediante el algoritmo GRASP. Este disefio generalmente se
denomina estdtico [21], ya que en primer lugar se aplica
GRASP para construir el conjunto de élite y posteriormente
se aplica Path Relinking para explorar trayectorias entre todos
los pares de soluciones en el ES. Por otra parte, el disefio
dindmico considera la actualizacion del Elite Set cada vez que
se explora una trayectoria.

Dadas una solucién inicial, S; y una solucién guia S, Path
Relinking crea una trayectoria de soluciones intermedias desde
S; hasta S, a través de la insercién en S; de caracteristicas
pertenecientes a S, que atin no se encuentran en .S;. En el
contexto de o-SP, se propone la eliminacién de un vértice v
que se encuentra en la solucién que se estd explorando en la
trayectoria S’ pero no estd incluido en la solucién guia, a la
vez que se inserta un elemento u que no se encuentra en S’
pero si en S,;. Formalmente, se define entonces el movimiento
swap de la siguiente manera:

Swap(S",v,u) + S\ {v}U{u}: veS\S, ueS,\9

En cada iteracién, Path Relinking realiza un movimiento
de swap que genera una nueva solucién intermedia en la
trayectoria. Cabe destacar que este movimiento produce, con
alta probabilidad, una solucién no factible, por lo que serd
necesario reparar la solucién intermedia generada tras un
movimiento Swap(S’, v, u). Para ello, tras el movimiento, se
insertardn de manera aleatoria tantos nodos en la solucién
como sean necesarios para que la solucién vuelva a ser
factible.

Existen numerosas variantes de Path Relinking que difieren
en como se construye la trayectoria. Tradicionalmente se
consideran dos variantes de Path Relinking: Greedy Path Re-
linking (GPR) y Random Path Relinking (RPR). GPR, en cada
iteracién, genera una solucién intermedia por cada elemento
incluido en S, que no estd incluido en la solucién intermedia
S’, continuando la trayectoria por la mejor solucién interme-
dia de entre las generadas. Por otra parte, RPR selecciona
aleatoriamente un elemento de entre los disponibles en S,
que no estdn incluidos en S’ y genera una tdnica solucién
intermedia con un movimiento swap donde se incluya dicho
vértice. Mientras que GPR se centra en la intensificacion,
RPR tiene como objetivo la diversificacién. De nuevo, la
exploracion exhaustiva de la trayectoria de GPR hace que
no sea un método adecuado para el problema a-SP, debido
al elevado coste computacional. En su lugar, se considera la
variante RPR, menos exigente computacionalmente al explorar
una Unica solucién en cada etapa de la trayectoria. Para
compensar la falta de intensificacién en esta etapa, se aplicard
el procedimiento de mejora descrito en la Seccién II-C a la
mejor solucién encontrada en la trayectoria.

En este trabajo el Elite Set se compone de todas las
soluciones generadas en la fase de construccién y mejora. Es
importante aclarar que no se permite la entrada de soluciones
ya existentes en el Elite Set, por lo que todas las soluciones
combinadas serdn siempre diferentes entre si.

III. RESULTADOS COMPUTACIONALES

Esta seccion estd dedicada a analizar el rendimiento de
los algoritmos propuestos y comparar los resultados obtenidos
con el mejor método previo encontrado en el estado del arte.
Los algoritmos se han desarrollado en Java 9 y todos los
experimentos se han llevado a cabo en un Intel Core 2 Duo
2,66 GHz con 4 GB de RAM.

El conjunto de instancias utilizadas en esta experimentacion
se ha generado utilizando el mismo generador de grafos
propuesto en el mejor trabajo previo [22]. Especificamente, los
grafos se generan utilizando el modelo Erdos Rényi [23], en
el que cada nuevo nodo insertado tiene la misma probabilidad
de estar conectado a un nodo ya existente en el grafo. Se
ha generado un conjunto de 28 instancias de 100 vértices de
diferente densidad (de 200 a 500 aristas).

La experimentacién se encuentra dividida en dos partes dife-
rentes: experimentacion preliminar y experimentacion final. La
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primera estd disefiada para ajustar el unico pardmetro del que
requiere GRASP, 3, que controla la aleatoriedad del método,
mientras que la segunda se dedica a analizar el rendimiento
de la mejor variante de GRASP junto con Path Relinking en
comparacién con el mejor algoritmo anterior encontrado en el
estado del arte.

Todos los experimentos proporcionan las siguientes métri-
cas: F.O,, el valor de la funcién objetivo promedio; Tiempo
(s), el tiempo promedio de cémputo medido en segundos;
Desv.( %), 1a desviacién porcentual promedio con respecto a la
mejor solucidén encontrada en el experimento; y #Mejores, el
nimero de veces que un algoritmo alcanza la mejor solucién
del experimento.

El experimento preliminar considerard un subconjunto de
20 instancias para evitar el sobreajuste del algoritmo. Para
ajustar el valor del pardmetro, se ha ejecutado la fase de
construccién y mejora para generar un total de 100 soluciones
por cada instancia, devolviendo la mejor soluciéon encontrada,
con 3 = {0,25,0,50,0,75, RND}, donde el valor RND indica
que se obtiene un valor de 8 aleatorio en cada construccién.
La Tabla I muestra los resultados obtenidos para cada valor.

Cuadro I: Rendimiento de GRASP (100 fases de construccién
y mejora) con diferentes valores de 3

B F.O. Tiempo (s)  Desv. (%) #Mejores
0.25 29.75 18.37 2.31 11
0.50 29.90 18.92 291 12
0.75 31.65 18.81 7.09 7
RND  29.80 18.99 3.02 10

Como se puede observar, el valor de 8 que obtiene los
mejores resultados es 8 = 0,25, que se corresponde con
la variante que proporciona una menor aleatoriedad a la
construccién. Este resultado parece indicar que el criterio de
closeness utilizado es muy preciso para identificar los vértices
criticos de la red. Por lo tanto, la diversificacion se incluird
en mayor medida con la inclusién del método de combinacién
Path Relinking.

El experimento final estd disefiado para comparar los resul-
tados obtenidos incluyendo el método de combinacién Path
Relinking respecto al mejor algoritmo encontrado en el estado
del arte, esta vez ejecutado sobre el total de instancias disponi-
bles. El mejor algoritmo previo estd basado en Random Walks
combinado con Markov Chains. Debido a no haber recibido
respuesta por parte de los autores previos, los resultados
proporcionados son los obtenidos tras reimplementar detalla-
damente el método previo [24]. Los resultados se muestran en
la tabla II.

Como se puede observar, el mejor algoritmo resulta ser Path
Relinking, obteniendo el mejor resultado en todas las instancias
del conjunto de datos utilizado. Comparando los resultados
frente a GRASP, podemos concluir que Path Relinking es
capaz de mejorar los resultados previos, quedando GRASP
a una desviacién del 7.42 %, a cambio de un mayor coste
computacional (18.53 frente a 275.67 segundos). Atn con este
incremento en el tiempo de computo, sigue requiriendo menos

Cuadro II: Comparativa de los resultados obtenidos por el
algoritmo previo (RW) frente a los algoritmos GRASP y Path
Relinking propuestos en este trabajo.

F.O. Tiempo (s) Desv. (%)  #Mejores
GRASP 3193 18.53 7.42 % 3
PR 29.43 275.67 0.00 % 28
RW 46.46 721.58 37.81 % 0

de la mitad del tiempo necesitado por el mejor método previo.
Cabe destacar que, incluso GRASP de manera aislada, sin
considerar Path Relinking, obtiene mejores resultados en todas
las métricas que el método previo.

Para confirmar que existen diferencias estadisticamente sig-
nificativas entre los métodos propuestos, se ha llevado a cabo
el test no paramétrico de Wilcoxon. El p-valor menor que
0.00001 demuestra que si que existen diferencias entre los
métodos, resultando el siguiente ranking: PR (1.05), GRASP
(1.95), y RW (3.00). Ademads, se ha llevado a cabo el test de
Wilcoxon con signos para comparar algoritmos por pares. La
comparativa de PR frente a RW ha resultado en un p-valor
menor que 0.00001, al igual que el andlisis entre GRASP y
PR. Analizando estos resultados, podemos concluir que Path
Relinking emerge como el mejor algoritmo del estado del arte
para el problema del «-SP.

IV. CONCLUSIONES

En este trabajo se ha presentado un algoritmo basado
en GRASP para la deteccion de puntos criticos en redes.
Ademés, las soluciones generadas se combinan utilizando Path
Relinking para mejorar la calidad de las soluciones obtenidas.
Los resultados obtenidos superan a las mejores soluciones
encontradas en el estado del arte, todo ello respaldado por
test estadisticos. El algoritmo GRASP es capaz de encontrar
soluciones de calidad en cortos periodos de tiempo (menos
de 20 segundos en promedio), mientras que Path Relinking
es un procedimiento mds costoso computacionalmente pero
capaz de mejorar significativamente las soluciones encontradas
por GRASP. Ambos métodos obtienen mejores soluciones que
el método previo, basado en Random Walks combinado con
modelos de Markov. La solucién propuesta emerge como el
mejor método en el estado del arte, pudiendo obtener solucio-
nes de alta calidad en tiempo real con GRASP y mejorarlas
posteriormente con Path Relinking en aquellas situaciones en
las que el tiempo no sea critico.
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