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Resumen—La deteccion de anomalias es una tarea de in-
terés en muchas aplicaciones del mundo real cuyo objetivo es
identificar el comportamiento irregular de un proceso basado
en el aprendizaje de como éste se comporta normalmente.
En este trabajo, presentamos una version MapReduce de una
estrategia que ha demostrado ser exitosa para encontrar valores
atipicos (anomalias) en conjuntos de datos de tamaiio mediano.
Esta estrategia, conocida como Bagging-RandomMiner, ahora
ha sido extendida para aprovechar las bondades que Apache
Spark ofrece y poder demostrar su utilidad en contextos de Big
Data. Para evaluar su rendimiento, se ha utilizado el conjunto
de datos PRIDE como Benchmark para identificar situaciones
de estrés (anomalias) en un grupo de 23 sujetos. En este
estudio comparamos Bagging-RandomMiner contra otra version
MapReduce del algoritmo que mejores resultados ha reportado
sobre PRIDE, llamado OCKRA. Los experimentos indican que
Bagging-RandomMiner supera claramente a OCKRA en al
menos 6 % en el score AUC, mas atin su tiempo de ejecucion es al
menos un orden de magnitud menor. Estos resultados soportan la
idea de Bagging-RandomMiner como un algoritmo contendiente
en tareas de Big Data. En este trabajo hacemos disponible el
codigo de esta version.

I. INTRODUCCION

Hoy en dia el mundo avanza implacablemente hacia la era
de Big Data. Todos los dias se generan quintillones de datos.
La International Data Corporation (IDC) predijo en 2014 que
para 2020, el universo digital seria diez veces mds grande
que en 2013[11 La tecnologia actual se ha visto superada por
esta cantidad de datos. Esto ha provocado que el concepto de
Big Data aparezca como un nuevo paradigma para permitir

'IDC: The Digital Universe of Opportunities. 2018 [Online] Disponible:
http://www.emc.com/infographics/digital-universe-2014.htm

el almacenamiento y procesamiento de toda esta informacidn.
Dentro de los desafios que presenta Big Data, hay uno de
especial relevancia que ha encontrado un buen nimero de
aplicaciones en el mundo real. La deteccion de anomalias
se define como la tarea de averiguar cudndo un sistema o
proceso estd actuando errdticamente [1]]. La importancia de
esta tarea es tal que la existencia de un enfoque eficaz podria
llevar a brindar soluciones a escenarios altamente sensibles,
como seguridad en redes de computadoras, la deteccién de
fraude bancario o incluso situaciones de vida o muerte [2],
131, [4).

Recientemente, se ha propuesto un algoritmo Illamado
Bagging-RandomMiner [S] para identificar anomalias o va-
lores atipicos en conjuntos de datos de tamafio mediano.
Motivados por la calidad de los resultados que ha registrado,
incluso superando a conocidos competidores en tareas de Data
Mining tales como AdaBoost.M1, Random Forrest y TreeBag-
ger, entre otros, y su posible aplicacién en escenarios de Big
Data, presentamos en este articulo un disefio de MapReduce
[6] de este algoritmo en el framework Apache Spark. Para
evaluar este algoritmo utilizamos el conjunto de datos de
Deteccion de Riesgos Personales (PRIDE) [[7], que se cred
para servir como benchmark para la deteccion de anomalias en
el contexto de la deteccion de situaciones de estrés (o peligro)
experimentadas por un grupo de 23 personas. Para contrastar
los resultados obtenidos por Bagging-RandomMiner, también
implementamos la version MapReduce del algoritmo que
mejores resultados ha reportado sobre PRIDE, conocido como
OCKRA [8]. La comparaciéon de ambas estrategias muestra
que nuestro disefio supera los resultados del estado del arte en
al menos ~ 6% en el score promedio de Area Bajo la Curva
(AUCQ), lo cual ha sido validado por el test Bayesian Signed-
Rank test. Asi mismo su tiempo de ejecucion es al menos un
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orden de magnitud menor
Ponemos a disposicion de la comunidad esta implementacién
en el repositorio respectivo de Sparkﬂ

La organizacion de este trabajo se estructura de la siguiente
manera: la Seccion |lIf presenta las definiciones bésicas de la
tarea de deteccidon de anomalias, el conjunto de datos PRIDE
y el modelo MapReduce. La Seccién describe el disefio
del algoritmo distribuido propuesto. La Seccién muestra
los experimentos llevados a cabo sobre el conjunto de datos
PRIDE. Finalmente, la Seccién [V]brinda algunas conclusiones
de este trabajo.

II. ANTECEDENTES
II-A. Deteccion de Anomalias

En la tarea de Detecciéon de Anomalias (también conocida
como deteccion de valores atipicos) [1l], a diferencia de la
clasificacién binaria (o multiclase), el clasificador aprende
a reconocer solo una categoria de objeto, la que pertenece
a la clase mayoritaria. En general, se supone que la clase
mayoritaria representa regularidad, es decir, objetos que se
expresan a menudo en el dominio del problema. Suponiendo
que el clasificador es competente en esta tarea, es ficil ver que
éste discriminard automdaticamente un objeto que no parece
pertenecer a la clase mayoritaria, es decir, una anomalia.
Teniendo este contexto se puede ver que la Deteccion de
Anomalias es relevante en una gran cantidad de escenarios, por
ejemplo, para identificar ataques en la web [2], rastrear errores
de software [3]] y deteccion de fraude [4]], entre otros. En este
estudio nos enfocaremos en la tarea de deteccién de anomalias
usando como Benchmark el conjunto de datos conocido como
PRIDE.

II-B. PRIDE y OCKRA

El conjunto de datos PRIDE fue disefiado originalmente
por Barrera et al. [[7] con el objetivo de ayudar a apoyar
tareas de deteccién de anomalias en un escenario sensible de
usuarios que experimentan situaciones estresantes. PRIDE fue
creado con la ayuda de 23 usuarios que fueron supervisados
durante una semana las 24 horas del dia mientras realizaban
sus actividades cotidianas. La recopilacién de la informacion
se logré a través de un sensor de la empresa Microsoft, llamado
Microsoft Band. A partir de los datos generados por esta
banda, se extrajeron 26 caracteristicas. La Tabla |I| presenta las
caracteristicas consideradas en PRIDE para cada usuario. Para
recolectar datos asociados a situaciones estresantes (condicio-
nes de anomalia), los 23 usuarios fueron sometidos a diferentes
escenarios de estrés que simulaban condiciones peligrosas que
podrian enfrentarse en la vida real, por ejemplo, subiendo y
bajando escaleras de un edificio, corriendo 16 metros a alta
velocidad o una sesién de boxeo para simular una pelea, entre
otras actividades [7]]. En promedio hay 323,161 muestras por
usuario y un total de 7,432,715 muestras para los 23 usuarios.

OCKRA a su vez, es el método que mejores resultados
reporta usando la base de datos PRIDE, incluso superando a

Zhttps://spark- packages.org/package/wuicho-pereyra/
Bagging-RandomMiner

Tabla I
ESTRUCTURA DEL CONJUNTO DE DATOS PRIDE
Caracteristica Numero
. X 1
Eje X S )
Acelerometro . X 3
Giroscépico Eje Y s 4
. X 5
Eje Z S 5
. X 7
Eje X S 3
Velocidad . X 9
Angular Eje Y 3 10
. X 11
Eje Z S W
. b4 13
Eje X S ¥
Acelerometro | Eje Y X 15
3 16
. b3 17
Eje Z S 13
Ritmo Cardiaco 19
Temperatura de la piel 20
Pasos 21
Velocidad 22
uv 23
A Podometro 24
A Distancia 25
A Calorias 26

una Maquina de Vectores de Soporte para una sola clase (OC-
SVM) [9]. El algoritmo K-means One-Class with Randomly-
projected features Algorithm (OCKRA) [8] es un ensamble
de 100 clasificadores de una sola clase, basado en mudltiples
proyecciones del conjunto de datos respecto a subconjuntos de
datos aleatorios de caracteristicas. OCKRA aplica k-means++
[10] a cada subconjunto de caracteristicas para obtener una
coleccién de centroides que representan la distribucion de los
datos. Para clasificar una nueva observacion, cada clasificador
determina una medida de similitud (0 — 1). Finalmente, se
promedian las similitudes de cada clasificador y se obtiene la
probabilidad de pertenencia a la clase mayoritaria.

II-C. Modelo MapReduce

MapReduce es un framework introducido por Google en
2003 [6]. Este modelo se compone de dos procedimientos para
procesar datos de forma paralela: Map y Reduce. La operacion
de Map realiza una transformacion a los datos de entrada,
mientras que el método Reduce consiste en una operacién de
agregacion. El flujo de trabajo de un programa MapReduce
se compone de cuatro pasos: primero, el nodo maestro divide
los datos de entrada y los distribuye en todos los nodos. En
segundo lugar, la operaciéon Map aplica una transformacién a
los datos presentes localmente. A continuacién, los resultados
se redistribuyen en el cldster en funcién de los pares clave-
valor generados en la operacién Map. Después de que este
proceso haya finalizado, todos los pares que pertenecen a una
misma clave estan en el mismo nodo. Finalmente, los pares
clave-valor se procesan en paralelo.

Apache Spark E] es un framework de cédigo abierto basado en

3 Apache Spark Project 2018 [Online] Disponible: https://spark.apache.org/
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el modelo MapReduce construido para favorecer la eficiencia,
la facilidad de uso y el cdlculo en memoria interna [11], [12]].
La caracteristica central de Spark son los Resilient Distributed
Datasets (RDDs) [13]. Los RDDs se pueden describir como
una coleccién distribuida e inmutable de particiones de los
datos, distribuidos por el clister. Los RDDs implementan dos
tipos de operaciones: (i) transformaciones, que no se evalian
cuando se definen y devuelven un nuevo RDD después de
aplicar una funcién; y (ii) acciones, que devuelven un valor
y desencadenan todas las transformaciones previas del RDD.
Todas las transformaciones se aplican en paralelo a cada
particion.

III. UNA VERSION MAPREDUCE DE
BAGGING-RANDOMMINER

Para una descripcién de la versién local del algoritmo
Bagging-RandomMiner se sugiere al lector consultar el trabajo
[S]. Bajo el modelo de MapReduce se usaron las siguientes
funciones de Spark: (/) mapPartitions (aplica una funcién a
cada particién de un RDD y devuelve un nuevo RDD), (ii)
zipWithIndex (agrega a un RDD sus indices de elementos)
y, (iii) join (devuelve un RDD que contiene todos los pares
de elementos con claves coincidentes en éste y otro RDD).
Bagging-RandomMiner estd compuesto por dos fases: apren-
dizaje y clasificacion. En la fase de aprendizaje, se selecciona
de manera aleatoria un porcentaje RS de los datos. A partir
de esta muestra, se realiza otro sub muestreo para seleccionar
aquellos objetos que representaran la distribucién completa
de los objetos originales, los cuales son llamados Objetos
Mas Representativos de la poblacion (MRQO). A partir de
aqui, se calcula un umbral de decision (§) promediando la
matriz de distancia de los MRO con la ayuda de la funcién
mapPartitions. Esto se hace iterativamente para un nimero 7'
de clasificadores. En la fase de clasificacion, debido a que
los RDD se distribuyen aleatoriamente de forma natural, la
funcién zipWithindex se aplica para agregar un indice a cada
instancia. Luego, cada instancia de test se compara con los
MRO, eligiendo solo el que tenga la distancia mds cercana
a la instancia de test. Finalmente, la similitud se calcula con
la distancia més cercana y el umbral (J), esto corresponde a
la probabilidad del comportamiento genuino. Este proceso se
repite hasta que se completen los T clasificadores, y, mediante
la funcién join, se almacena el voto de cada clasificador, lo que
nos permite promediar un resultado final. La Figura [I] muestra
un diagrama del funcionamiento de ambas fases.

III-A.  Fase de Aprendizaje

El Algoritmo 1 es la clase principal que orquesta la
operacion de Bagging-RandomMiner. Para iniciar el proce-
dimiento, es necesario proporcionar el conjunto de entre-
namiento (dataTrain) y el conjunto de prueba (dataTest)
en la estructura RDD de tipo LabeledPoint, el nimero
de clasificadores (7'), el porcentaje de objetos seleccionados
para cada clasificador (RS), el porcentaje de objetos mds
representativos (M ROpercent) Y €l tipo de distancia que se
aplicard (disType;1 — euclidea,2 — manhattany 3 —

chebyshev). En el paso 5, un clasificador se entrena aplicando
el Algoritmo 2, pasando los pardmetros de dataTrain, RS
Yy M ROpercent como argumentos. En el paso 7, se obtiene
una prediccién del conjunto de test aplicando el Algoritmo 3,
pasando como parametros el conjunto de prueba y el modelo
entrenado. Luego, cada vez que se hace una prediccién del
conjunto de test, la funcién de union se usa para almacenar
las predicciones de cada clasificador (paso 8). Finalmente,
en el paso 10, se promedian los resultados del clasificador
para obtener la probabilidad de pertenencia al comportamiento
genuino de cada instancia de test, y se devuelve en una variable
con estructura RDD [indice, probabilidad, clase real].

El Algoritmo 2 es la parte principal de la fase de aprendi-
zaje. Aqui es donde se determinan los M RO y el umbral
de decisién para la clasificaciéon de un nuevo objeto. Los
parametros necesarios para comenzar con esta etapa son:
dataTrain, RS, M ROpercent Y disType. Primero, debemos
determinar los MRO del conjunto. Para lograr esto, en el
paso 3 elegimos aleatoriamente el porcentaje de RS de los
datos que serdn usados por el clasificador para representar la
distribucién de los datos originales. Luego, en el paso 4, el
porcentaje de M RO indicado se selecciona aleatoriamente,
siendo estos objetos los prototipos que representan el clasi-
ficador. Ahora, para determinar el umbral de decisién (J) es
necesario calcular la matriz de distancias. Con la ayuda de
la funcién mapPartitions, la matriz de distancias se calcula
para cada nodo, es decir, en paralelo, cada nodo es responsable
de calcular el promedio de la matriz de distancias con los
M RO correspondientes. Al final, cada uno de los promedios
se recopila y se calcula el promedio de estos resultados, que
es el umbral de decision § (pasos 5-15). Finalmente, se crea
un modelo y se devuelven los M RO, el umbral calculado §
y el tipo de distancia utilizada (paso 16).

III-B.  Fase de prediccion

El Algoritmo 3 es responsable de la clasificaciéon de los
nuevos objetos. Para lograr esto, necesitamos el DataTest y
el modelo entrenado por el Algoritmo 2. El proceso comienza
aplicando la funcién zipWithIndex (paso 3) que asigna un
indice a cada instancia para no perder el orden y poder aplicar
la funcién de unién en el algoritmo 1. Después, con la ayuda
de la funcién mapPartitions, la distancia de cada objeto de
test se calcula con todas las M RO distribuidos en cada nodo.
Al final, se elige la distancia mds cercana (dmin) al objeto de
test (paso 10) y la medida de similitud se calcula con la dmin
obtenida y el umbral de decisién § (paso 11). Cuando todos
los nodos terminan sus respectivas ejecuciones, el Algoritmo
3 devuelve un RDD [indice, probabilidad] (paso 14).

IV. RESULTADOS EXPERIMENTALES

Los experimentos se diseflaron utilizando 5-fold cross-
validation y dos versiones de Bagging-RandomMiner, varian-
do el nimero de clasificadores en el ensamble: 10 y 50,
respectivamente. Este dltimo aspecto es interesante de evaluar
ya que OCKRA también es un método de ensamble con un
nimero fijo de clasificadores igual a 100. En cuanto a los
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Clasificadores (CS)
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istancia cercana: genuino

<Caracteristicas> m <Distancia cercana> i
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Reduccion de maps

Figura 1. Diagrama de aprendizaje y prediccién de Bagging-RandomMiner en MapReduce.

Algoritmo 1 Main Bagging-RandomMiner

Algoritmo 2 Aprendizaje

1:

w

QD0 e

Entrada: datos: RDD de tipo LabeledPoint (caracteristicas,
clase), prueba: RDD de tipo LabeledPoint (caracteristicas, cla-
se) T: nimero de clasificadores, RS: porcentaje de muestreo,
MROpercent: porcentaje de MROs y distType: tipo de distancia.

. Salida: Probabilidad de pertenencia al comportamiento genuino.
:for ¢ = 0..T do || Itera para crear un modelo de cada
clasificador.
|| Se manda llamar el algoritmo 2.
Model < Aprendizaje(dataTrain, RS, M ROpercent, distType)
|| Se manda llamar el algoritmo 3
pred_tmp « Prediccién(dataT est, Model)
predicciones.join(pred_tmp) || Con la funcién join, las

predicciones se almacenan con la llave indice.
: end for
. return Promedio(predicciones) || Los resultados de cada mo-

delo son promediados, esto corresponde a la probabilidad del
comportamiento genuino

pardmetros de RandomMiner, se usaron la distancia chebyshev
y los valores del 1% para muestreo de los datos y 1% de
objetos MRO.

La métrica para evaluar los modelos es el drea bajo la curva
(AUC) de la tasa de deteccién positiva (comportamiento

L3

® 3 o W

Entrada: dataTrain: RDD de tipo LabeledPoint (caracteristicas, clase),
RS: porcentaje de muestreo, MROpercens: porcentaje de MROs 'y
distType: tipo de distancia.

: Salida: El modelo entrenado, un objeto de clase RandomMiner
. dataTrain' «+ Clasificador(dataTrain, RS) || Un porcentaje de los

datos es seleccionado aleatoriamente.

: MROs < Seleccionar(M ROpercent, dataTrain’) || Un porcentaje

de M RO es seleccionado aleatoriamente.

: mapPartition [ € M ROs || Computar la distancia de cada M RO.

Distance < 0 || Se inicializa la distancia.
for i = 0 To size(l) do || Itera sobre cada M RO de la particién.
for j = i+ 1 To size(l) do || Itera sobre cada M RO de la
particién.
|| Se calcula la distancia entre cada par de M RO
Distance < Distance + CaleDist(1(z), I(j), distType)
end for
end for
umbral.append(Avg(Distance)) || El promedio de cada particién.

: end mapPartition
: 8 < Avg(umbral) || Promedio global de las particiones.
. return (M ROs, 6, distType)

| Se retorna un modelo con los M RO,
el umbral J y el tipo de distancia.

genuino) (T'P) versus la tasa de deteccién de falso positivo
(comportamiento anormal) (F'P). Este indicador de acuerdo
con [14] es una excelente medida para evaluar clasificadores
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Algoritmo 3 Prediccién

1: Entrada: datalest: RDD de tipo LabeledPoint (caracteristicas,
clase), Model: modelo entrenado (MRQ, 9§, distType).

2: Salida: Probabilidad de pertenencia al comportamiento genuino.

3: testIndex + zipWithIndex(dataTest) || Un indice es afadido
a cada instancia.

4: mapPartition | € testIndex || Se evalua por particién el
conjunto de prueba (maps)

5 for : = 0 To size(l) do || Itera sobre cada instancia de la
particion.

6: for j = 0 To size(M ROs) do || Ttera sobre cada M RO
de la particién.

7 | Se calcula la distancia entre cada instancia de
prueba y los M RO.

8: Distance(j) + CaleDist(I(z), MRO(7), disType)

9: end for

10: dmin + min(Distance) || Para cada instancia de
prueba, se determina la mas cercana a los M RO.

1 similaridad — e%%(*%2)" || Se determina la simila-
ridad de la distancia mds cercana.

12: end for

13: end mapPartition

14: return similaridad de tipo RDD || Probabilidad del compor-
tamiento genuino.

de una clase. Finalmente, parar tener mejor evidencia que
la ofrecida por test frecuentistas [15], se aplicé la prueba
estadistica Bayesian Signed Rank Test |16] para comparar la
métrica AUC de la mejor versién de Bagging-RandomMiner
vs OCKRA.

La infraestructura de cémputo (cldster) utilizado para todos

los experimentos en este trabajo estd compuesto por 14 nodos
gestionados por un nodo maestro. Todos los nodos tienen la
misma configuracién de hardware y software. En cuanto al
hardware, cada nodo tiene 2 procesadores Intel XeonEb5 —
2620, 6 nucleos (12 hilos) por procesador, 2 GHz y 64 GB de
RAM. La red utilizada es Infiniband de 40Gb/s. El sistema
operativo es Cent OS 6.5, con Apache Spark y MLIib 2.2.0,
336 nicleos (24 nucleos / nodo), 728 GB de RAM (52 GB /
nodo).
La Figura2lmuestra el porcentaje del score AUC para cada uno
de los 23 sujetos que integran el dataset PRIDE obtenido por
RandomMiner (2 configuraciones) y OCKRA. De acuerdo a
esta figura se pueden obtener 2 conclusiones: (1) los resultados
de RandomMiner mejoran la identificaciéon de anomalias en
practicamente todos los usuarios, y (2) No hay una diferencia
marcada entre usar 10 clasificadores o 50 para RandomMiner.
Este dltimo punto sugiere que el método es robusto.

Para analizar estadisticamente los resultados se aplicé el test
no paramétrico Bayesian Signed Rank a un nivel de confianza
del 95 %. Este test, a diferencia de los test frecuentistas (t-test),
nos permite ser mds concluyentes respecto a las diferencias
de los algoritmos comparados [15]]. En la Figura 3] se muestra
a través de coordinadas baricéntricas la distribucién de dife-
rencias en el desempefio de los algoritmos en tres regiones:
left (OCKRA es mejor que RandomMiner), rope (no hay

diferencia) y right (RandomMiner es mejor que OCKRA).
Observando esta figura es evidente que la mayoria de los casos
se inclina mds a RandomMiner que a la region de no diferencia
y definitivamente mds que a soportar la probabilidad de que
OCKRA sea el mejor algoritmo.

La Figura ] muestra el tiempo de ejecucion total para las
dos versiones de RandomMiner, 10 y 50 clasificadores con
256 maps para cada ejecucion y OCKRA. Ambas versiones
de RandomMiner tienen un mejor tiempo de ejecucién que
OCKRA, ahora, si consideramos que usando 10 clasificadores
en RandomMiner es suficiente para obtener resultados
competitivos esta diferencia se vuelve sustancial.

Dado que la contribucién de este articulo es un nuevo
disefio escalado de Bagging-RandomMiner, es importante
contextualizar el tiempo de ejecuciéon con respecto a la
version original del mismo algoritmo, 1lamado Local, esto se
puede observar en la Figura 5] La escalabilidad de Bagging-
RandomMiner es notable, ya que el tiempo de ejecucion del
algoritmo por usuario pas6 de 14.4 horas a 3.66 minutos en
promedio.

100 T T
RandomMiner (10 Clasif) ——

RandomMiner (50 Clasif)
OCKRA —e—

W

AUC (%)

10 15 20

Sujetos en PRIDE

Figura 2. Porcentaje de Area bajo la curva (AUC) para RandomMiner (2
configuraciones) y OCKRA para cada uno de los 23 sujetos en PRIDE

V. CONCLUSIONES

En este trabajo, se ha propuesto un disefio escalable y
distribuido del algoritmo Bagging-RandomMiner desde Ia
perspectiva MapReduce, basada en la filosofia de ensambles
y aleatoriedad, que permite abordar problemas con alta
dimensionalidad en el 4rea de clasificacion de una sola
clase, para la detecciéon de anomalias y conjuntos de datos
altamente desequilibrados. Los resultados sugieren que
Bagging-RandomMiner supera a OCKRA, la mejor estrategia
para la deteccién de anomalias en el conjunto de datos
PRIDE. Ademds, el método parece ser robusto con respecto
al nimero de clasificadores que considera, ya que con un
nimero muy pequefio de clasificadores (10) se logra un alto
rendimiento y mejora sustancialmente el tiempo de ejecucion.
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Figura 3. Resultados del Bayesian Signed Rank test sobre los resultados de
OCKRA y Bagging-RandomMiner. La aglutinacién de datos en la esquina
inferior derecha (asociada a RandomMiner) sugiere fuertemente que éste es
mejor algoritmo que OCKRA.
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Figura 4. Tiempo de ejecucion de los algoritmos RandomMiner (2 configu-
raciones) y OCKRA para cada uno de los 23 sujetos en PRIDE
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